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N1. Impacts de la crise sanitaire
a) Protection des renseignements personnels
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N 1. Impacts de la crise sanitaire
a) Protection des renseignements personnels

g Commissariat Office of the
# a la protection de Privacy Commissioner

% lavie privée du Canada of Canada P . :
Durée limitée Conformité a la loi

Surveillance et
responsabilité

Exercice des droits

Transparence

Consentement

Proportionnalité Nécessité
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N 1. Impacts de la crise sanitaire
a) Protection des renseignements personnels

Commission
d'accés a l'information
du Québec

Pandémie, vie privée et protection
des renseignements personnels

LIGNE INFO CORONAVIRUS

Eléments de réflexion concernant le recours a certaines technologies
- 1877 644-4545 Québecss (ex. : tracage de contacts, bracelets connectés,
utilisation de données de géolocalisation)
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N 1. Impacts de la crise sanitaire
b) Cybersecurité

s| English

Centre canadien pour la

Canada
Frechacher s Conmaca RS

Information et conseils v Services v  Cyberincidents = Apprentissage et formation +  Rallier la communauté

cybersécurité

Accueil » Alertes et avis - Cybermenaces pesant sur les organismes de santé canadiens

ALERTES Cybermenaces pesant sur les organismes de santé
canadiens

Numéro : AL20-008 Mise & jour 1
Date : 20 mars 2020

AUDITOIRE

La présente alerte s'adresse aux professionnels et aux gestionnaires des T| ceuvrant au sein des organismes avisés. Les destinataires de la présente
information peuvent redistribuer celle-ci au sein de leurs organismes respectifs
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N 1. Impacts de la crise sanitaire
b) Cybersecurité

Mesures physiques:

STOP

DO NOT CROSS
HERE g

Mesures organisationnelles: 1E

Mesures technologiques:
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N 1. Impacts de la crise sanitaire
b) Cyberseécurité
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a) Vue d’ensemble

N 2. Projet de lol n° 64
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N 2. Projet de loi n° 64
a) Sanctions (€]

PENALES (augmentation)

ADMINISTRATIVES (nouveaute)

91. Commet une infraction et est passible d’'une
amende de 5 000 $ & 50 000 $ dans le cas d’'une
personne physique et, dans les autres cas, de

15 000 $ & 25 000 000 $ ou du montant
correspondant a 4 % du chiffre d’affaires
mondial de I'’exercice financier précédent si ce
dernier montant est plus élevé, quiconque :

1° recueille, détient, communique a un tiers ou
utilise un renseignement
personnel en contravention a la présente loi;

[..]

90.12. Le montant maximal de la sanction
administrative pécuniaire est de 50 000 $ dans
le cas d’'une personne physique et, dans les
autres cas, de 10 000 000 $ ou du montant
correspondant a 2 % du chiffre d’affaires

mondial de I'’exercice financier précédent si

ce dernier montant est plus élevé. [...]
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N 2. Projet de loi n°64
b) Consentement @

12. Un renseignement personnel ne peut étre utilisé au sein de I'entreprise
gu'aux fins pour lesquelles il a été recueilli, a moins du consentement de la
personne concernée. Ce consentement doit étre manifesté de facon
expresse dés qu'il s’agit d'un renseignement personnel sensible.

[

Pour I'application de la présente loi, un renseignement personnel est ZessssnsmmmmmERLL RN AR R ARY
sensible lorsque, de par sa nature ou en raison du contexte de son T el e
utilisation ou de sa communication, il suscite un haut degré d’attente

raisonnable en matiere de vie privée.

14. Un consentement prévu a la présente loi doit é&tre manifeste, libre, éclairé et étre donné a des fins spécifiques. Il
est demandé a chacune de ces fins, en termes simples et clairs, distinctement de toute autre information
communiguée a la personne concernée. Lorsque celle-ci le requiert, il lui est prété assistance afin de l'aider a
comprendre la portée du consentement demandé.

[]

Un consentement qui n'est pas donné conformément a la présente loi est sans effet.
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N 2. Projet de loi n°64

c) Transparence accrue H0

8. La personne qui recueille des renseignements personnels aupres de la personne concernée doit, lors de la collecte et par la suite
sur demande, I'informer:

1° des fins auxquelles ces renseignements sont recueillis;

2° des moyens par lesquels les renseignements sont recueillis;

3° des droits d’acces et de rectification prévus par laloi;

4° de son droit de retirer son consentement a lacommunication ou a l'utilisation des renseignements recueillis.

Le cas échéant, la personne concernée est informée du nom du tiers pour qui la collecte est faite et de la possibilité que les
renseignements soient communiqués a I'extérieur du Québec.

Sur demande, la personne concernée est également informée des renseignements personnels recueillis auprées d’elle, des
catégories de personnes qui ont acces a ces renseignements au sein de I'’entreprise, de ladurée de conservation de ces
renseignements, ainsi que des coordonnées du responsable de la protection des renseignements personnels.

L’information doit étre transmise a la personne concernée en termes simples et clairs, quel que soit le moyen utilisé pour recueillir
les renseignements.

M
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N 2. Projet de lol n°64

d) Signalement d’incidents de confidentialite

1)

Acces, utilisation ou = v =

communication non Igacljoln aviser
isé d’ «

autorisé d'un RP avec diligence »

0o
Uincident  \= \\
présente-t-il un A
risque qu’un mm.
OuU préjudice E :E:
sérieux soit
cause?

Perte d’'un RP ou toute

autre atteinte a la
protection d'un tel

Aucune obligation
de signalement

renseignement
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N2. Projet de lol n°64

e) Evaluation des facteurs relatifs a la vie privée («kEFVP»)

Avant tout:

* projet de systeme d'information ou de prestation
électronigue de services impliquant la collecte,
I'utilisation, la communication, la conservation ou la
destruction de renseignements personnels

« Communication de renseignements personnels sans
consentement a des fins d’étude, de recherche, de

statistigue

 Communication de renseignement personnel a
I'extérieur du Québec

FASKEN



N2. Projet de lol n°64

e) Evaluation des facteurs relatifs a la vie privée («kEFVP») @
1. Préparation

2. Réalisation - les facteurs incluent:

Conformité aux lois applicables

. . . . .y d’accompagnement
Risques d’atteinte a la vie privee Riathoeung éowhotcn

des facteurs relatifs & la vie privé

Evaluation de I'impact des risques

Strategies pour éviter ces risques ou les reduire efficacement

3. Documentation (préparation du rapport)
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N2. Projet de lol n°64

BULLETIN | GUIDE

Centre de ressources | Projet de loi 64

et la réforme des lois québécoises sur
la protection des renseignements WS
persome]s Moderniser, mais conserver un équilibre

Mémoire présenté ala

Cc ission des instituti de I'A blée nationale du Québec

TEMFE D

Mgt SEANCES DES COMMISSIONS

dans le cadre des

Consultations particuliéres et auditions publiques sur le Projet de loi n® 64 : Loi
modernisant des dispositions législatives en matiére de protection des renseignements
personnels

par

M** Antoine Aylwin, Karl Delwaide, Jennifer Stoddart, Julie Uzan-Naulin, Guillaume Pelegrin,
Aya Barbach et William Deneault-Rouillard

R B cid &
Audition - Projet de loi n° 64

Loi modernisant des dispositions législatives

en matiére de protection des renseignements personnels

o) ENDIRECT
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